::D Wolters Kluwer

Wolters Kluwer Deutschland GmbH

Geschéftsbereich Recht

Rechtsabteilungssoftware

April 2020
anwendersupport.software-recht@wolterskluwer.com

winra-Rechtsabteilungssoftware

Infos fur die IT zu Version 6.4

Installationsanleitungen und technische Informationen



mailto:anwendersupport.software-recht@wolterskluwer.com

winra

Geschaftsbereich Recht - Unternehmensjuristen

patum  April 2020
version winra Version 6.4, 2020.04

Weitergabe oder Vervielfdltigung nur durch Endkunden fiir deren internen Zwecke gestattet

Copyright
Wolters Kluwer Deutschland GmbH

Trademark Rights
winra ist eine eingetragene Marke der Wolters Kluwer Deutschland GmbH

Wolters Kluwer Deutschland GmbH

Langenhorner Chaussee 602

22419 Hamburg

Tel.: 040 / 53 93 269-0

Fax: Tel.: 040/ 53 93 269-28

E-Mail: vertrieb.software-recht@wolterskluwer.com
www.winra.de

© 2020 Wolters Kluwer Deutschland GmbH, Geschéftsbereich Recht



2.1
2.2
2.3
2.4
241

2.4.2
2.4.3
244
2,45

3.1
3.2
3.2.1
3.2.2
3.3

6.1
6.2

8.1

Einleitung

Vorbereitungen

Automatische Installation des Updates
Alternativ: Manuelle Installation des Updates

Anleitung zur getrennten Aktualisierung von Datenbankstruktur und

Programmclient

Vorbereiten des Datenbank-Updates
Durchfiihren des Datenbank-Updates
Vorbereiten des Client-Updates
Durchfiihren des Client-Updates

Systemvoraussetzungen

Installation und Konfiguration der winraWebServices
Konfiguration fir die winraWebServices

Installation des Dienstes

Update der winraWebServices

Nur bei Einsatz des "winra-Kontakte-Importers"
Nur bei Einsatz des "winra-Archiv-Connectors"

Beispiele fiir Connection-Strings

WOLTERS KLUWER Anwenderbeschreibung winra-Update 6.4 — April 2020

00N O WU

O 00 0o

10
10

12
12
13
14
15

17
17

20

winra



winra

Liebe Kunden!

Wir freuen uns, lhnen unser aktuelles Update (iberreichen zu kénnen. Im Folgenden
beschreiben wir den Installationsprozess sowie die technischen Anderungen, die mit
diesem Update erfolgen.

Zu lhrer Information: Fiir die Anwender gibt es ein gesondertes Dokument mit
ausfihrlichen Beschreibungen.

Bitte installieren Sie das Update kurzfristig! Neben den im Folgenden beschriebenen
Anderungen haben wir auch kleine Fehler behoben und die Performance und
Stabilitat noch verbessert.

Bei Fragen steht Ihnen wie gewohnt unser Support kompetent und freundlich zur
Verfligung unter

e Email: anwendersupport.software-recht@wolterskluwer.com

e Telefon: 040/ 53 93 269-02, -03 und -04.

Wir wiinschen Ihnen viel SpaR und Freude mit dem neuen Update!
Mit freundlichen GriiRen

lhr winra-Team


mailto:anwendersupport.software-recht@wolterskluwer.com

Die Dauer der Durchflihrung der Installation des Updates betragt in der Regel 30 - 60
Minuten, daher haben Sie bitte etwas Geduld!

Bitte beachten Sie:

Die Updateinstallation umfasst neben der Aktualisierung der winra-Datenbank
auch die Aktualisierung der winra-Programmdateien. Wenn Sie also die
Programmdateien von winra auf den PC-Clients installiert bzw. ausgerollt haben,
dann ist nach der erfolgreichen Updateinstallation ein Ausrollen des gesamten
Programmverzeichnisses auf die PC-Clients zwingend erforderlich.

Voraussetzungen sind daher ein PC bzw. Desktop, mit dem Sie vollen Zugriff auf
die winra-Programmdateien und die winra-Datenbank haben sowie
Schreibrechte auf die winra-Programmdateien.

Im Rahmen des Installationsprozesses werden Sie automatisch zum Backup der
winra-Datenbank aufgefordert.

Bei Einsatz von mehreren winra-Datenbanken, z.B. in der Rechts- und
Personalabteilung, muss die folgende Installation fir jede Datenbank einzeln
durchgefihrt werden!

Die Version 6.4 enthélt ein Update fiir die ABBYY-OCR-Erkennung. Wenn Sie
dieses Paket gebucht haben, muss auch der ABBYY-Lizenzmanger aktualisiert und
eine neue ABBYY-Lizenz hinterlegt werden. Siehe Kapitel 4 fur weitere
Informationen.

Ab der Version 6.3. benétigt winra fir einige Funktionen, wie z.B. den Versand
von Terminerinnerungen, einen Dienst, der unabhangig von der Anmeldung eines
winra-Nutzers lduft. Dies sind die winraWebServices. Siehe Kapitel 3 fiir weitere
Informationen.

Fir eine sichere Transportverschliisselung der Daten ist eine Aktualisierung des
Microsoft-Datenbanktreibers erforderlich. Siehe Kapitel 8 fir weitere
Informationen.
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Fir die Installation des Updates gehen Sie bitte wie folgt vor:

1)
2)

3)

4)

5)

6)

7)

Sorgen Sie bitte dafiir, dass niemand mit winra arbeitet.

Laden Sie die Datei "winra-update-6.4.*.zip" herunter. Der Link zu unserem
Server befindet sich in der E-Mail zu diesem Update.

Packen Sie die Zip-Datei aus. Es werden die Dateien "Build_6.4.*.zip" und
"Updater.exe" sowie die Ordner ,,OCR-Setup”, ,Lizenzen”“ und "WebPublisher"
entpackt.

In dem Ordner Lizenzen befinden sich die Lizenzen tber die in winra verwendeten
Open Source Software. Die Datei ,Ubersicht Free and Open Source Software.pdf’
enthilt eine Tabelle mit einem Uberblick.

Der Ordner OCR-Setup enthdlt eine neue Version der ABBYY-OCR-Komponenten.
Wenn Sie das winra OCR-Paket gebucht haben, wird der Updater die OCR-Dateien
des Clients aktualisieren. Achtung: Es muss auch der ABBYY-Lizenzmanager
aktualisiert und eine neue Lizenz eingespielt werden. Diese Lizenz muss zum
Installationszeitpunkt vorliegen. Siehe Kapitel 4.

Fiir den Einsatz des beA — das besondere elektronische Anwaltspostfach - sind die
folgenden Voraussetzungen fiir den winra-Client erforderlich:

a. Microsoft®.NET Framework in der Version 4.7.2. Diese Version ist
Ublicherweise bei Einsatz von MS Windows 10 ab April 2018 automatisch
enthalten.

b. Microsoft Visual C++ Redistributable 2012.
c. Microsoft Visual C++ Redistributable 2013.

Der neue Microsoft-Datenbanktreiber muss heruntergeladen und verteilt werden,
um eine sichere Transportverschlisselung zu gewahrleisten. Siehe Kapitel 8. Der
jetzige Datenbank-Treiber funktioniert weiterhin, so dass die Aktualisierung des
Datenbanktreiber auch spater vorgenommen oder ausgelassen werden kann.



Im Folgenden wird die Installation des Updates fiir die winra-Datenbank und die winra-
Programmdateien in einem Zuge beschrieben.

1) Starten Sie die Datei "Updater.exe" mit Doppelklick. Das folgende Fenster wird
geoffnet:

W winra Update X

Wi nra 6.4.260...

Update Version
Updatefie: C:\ninral.0.242.3447_201709201603\Build_6.0.242.3447.2ip

Installierte Version
Installationsordner: C:'\winra
Versionsnummer:

Datenbank:

2) Wahlen Sie im Feld "Installationsordner" den Pfad der winra-Programmdateien
aus, z.B. \\...\winra\. Wahlen Sie direkt den Root-Ordner aus, bitte nicht die
Unterverzeichnisse wie 'bin' etc.

3) Klicken Sie anschlieBend auf "Installieren".

4) Sie werden wahrend des Installationsprozesses gefragt, ob Sie ein Backup von der
Datenbank vornehmen wollen. Die Backup-Datei wird in das Standard-Backup
Verzeichnis des SQL-Servers abgelegt.

5) Das Programm meldet sich nach erfolgreicher Durchfiihrung.
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Ublicherweise wird das Datenbank-Update im Rahmen des Update-Prozess
automatisch miterledigt. Im Standard-Installationsszenario wird die Upater.exe das
winra Programmuverzeichnis und die Datenbankstruktur in einem Zuge aktualisieren.

Je nach Installations- oder Updateszenario kann es nétig sein, das Datenbank-Update
unabhangig vom Update des Programmclients auszufiihren.

Ein &lterer winra-Client kann mit einer neueren Datenbankstruktur nicht
zusammenarbeiten. Beim Start des Clients wird eine Fehlermeldung erscheinen und
der winra-Client sich danach beenden. Deshalb sollten alle Nutzer den neuen winra-
Client zeitgleich zum Datenbank-Update bekommen.

Das Datenbank-Update wird mit dem Programm DBUpdater.exe durchgefiihrt. Damit
dieser korrekt funktioniert, werden weitere Daten bendétigt. In der folgenden Tabelle
werden alle benétigten Dateien aufgefiihrt:

DBUpdater.exe Aus dem bin-Verzeichnis des Update-Pakets (z.B.
6.4.*.zip\Build_6.4.*.zip\bin)

DBModification.zip Aus dem bin-Verzeichnis des Update-Pakets (wie
DBUpdater.exe)

dbversion.config Aus dem bin-Verzeichnis des Update-Pakets (wie
DBUpdater.exe)

WinRAS5.config Dieses ist die Konfigurationsdatei des aktuell

installierten winra-Clients. Diese liegt im bin-
Verzeichnis der Installation, z.B.
C:\Programme\winra\bin. Je nach Installationsart kann
der Client auch auf einem Netzwerkpfad liegen. Wenn
Sie sich nicht sicher sind, welches der richtige Pfad ist,
konnen Sie bei einem winra-Nutzer nachschauen: Auf
dessen Desktop liegt ein winra-Symbol, das mit der
winra.exe der Installation verknupft ist. Die
winra5.config liegt im bin-Unterverzeichnis dieses
Installationsordners.

Am besten sie kopieren diese 4 Dateien in einen Unterordner:

.

Mame Anderungsdatum Typ Grafe
DEModification.zip 26.11.201511:33 ZIP-komprimierte... 3.622 KB
v DBUpdater.exe 26.1 Anwendung 7114 KB
@ dbversion.config 26.1 30 CONFIG-Datei 1 KB
(® WinRAS5.config 02.02.2016 16:58 CONFIG-Datei 5KB



Das DBUpdate kann von jedem beliebigen Rechner im Netzwerk ausgefiihrt werden.
Es ist nicht zwingend notwendig, dieses Verzeichnis auf dem Datenbank-Server
anzulegen.

Die Verbindungsinformationen zur Datenbank werden der winra5.config entnommen.
Zur Anmeldung an der Datenbank wird der Datenbank-Login ,WinraAdmin‘verwendet.
Dieser Login wurde im Rahmen der winra-Erstinstallation auf dem SQL-Server
angelegt. Er bendtigt db_owner-Rechte auf der winra-Datenbank.

Vor dem Einspielen des Datenbank-Updates ist es erforderlich ein Backup der
Datenbank anzufertigen. Dieses kann manuell Gber das SQL-Management-Studio
erfolgen oder aber auch mit dem DBUpdater. Wenn Sie das Backup (ber den
DBUpdater durchfiihren ist es notwendig, dass der Login ,WinraAdmin’ neben dem
Recht db_owner auch das Recht ,DBCreator’ hat. Dieses Recht ist notwendig, um im
Fehlerfall das Restore der Datenbank durchzufiihren. Bitte priifen, Sie vor dem Update,
ob diese Rechte vorliegen.

Vor dem Einspielen des Updates muss die Datenbank gesichert werden. Nach der
Sicherung kann der Update-Prozess gestartet werden. Dazu bitte die DBUpdater.exe
in dem neu angelegten Verzeichnis starten. Nach dem Start sollte der DBUpdater in
etwa so aussehen:

W DBUpdater — a >

Configuration

Server Name/IP

Instance or Port

Database

DB-User Account (Leave empty to use windows authentication)

DE-User Passwort.

Status

winra-version |-

Required DE-Version [20150904_E_SpeicherPerformance

|
DB-Version [20140917_c11_Updateriearist |
|
|

Next Update [20140917_Do1_unicode

Updates 89 Updates have to be installed.

Install next Update Install all Updates

Refresh Status Backup Aestore

Messages

Connecting ...
Connection established.

Connection established.

Sollten beim der ersten Verbindungsversuch Probleme auftreten, konnen die
Verbindungsdaten korrigiert werden.
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Mit ,Install all Updates’ wird der Update-Prozess gestartet.

Bitte den Update-Prozess nicht abbrechen. Es werden langlaufende SQL-Statements
ausgefiihrt. In dieser Zeit wartet der Client auf die Riickmeldung des SQL-Servers und
reagiert nicht auf Windows-Nachrichten. Wenn Windows ,Programm reagiert nicht’
anzeigt, bedeutet es nicht, dass das Updateprogramm abgestiirzt ist, sondern nur, dass
es nicht auf Windows-Nachrichten reagiert. Bitte in diesem Fall einfach abwarten, bis
das Programm wieder reagiert oder es zu einer Fehlermeldung kommt.

Ublicherweise wird der Programmclient durch die Updater.exe aktualisiert. Die
Updater.exe fihrt im Rahmen der Aktualisierung auch das Update der
Datenbankstruktur durch. Je nach Installationsszenario kann es aber nétig sein, die
Aktualisierung des Programmclients unabhdngig von der Datenbankanpassung
vorzunehmen, z.B. wenn der Programmclient fiir eine Verteilung vorbereitet werden
soll.

Es wird eine Kopie des aktuellen winra-Clients benétigt. Dieser kann von einer
aktuellen Nutzer-Installation herunterkopiert werden. Es empfiehlt sich eine Master-
Kopie des Clients auf einem von Nutzern unabhdngigen Laufwerk anzulegen. Das
vereinfacht zukiinftige Updates.

Zum Programmclient gehoren die winra5.exe sowie alle Unterverzeichnisse bin, exe,
Usw.

Starten Sie die Updater.exe aus dem Installationspaket und wahlen Sie den Ordner, in
dem die Kopie des bisherigen winra-Clients liegt. Gehen Sie auf Optionen und wahlen
Sie ,Update der Datenbank (iberspringen”:

W Update-Optionen - a X
¥
‘ Datenbank-Update
U s +
o [v Update der Datenbank tberspringen. Es wird nur der Programmdient aktualisiert.;
Up
Ver|
Datenbank-Backup
Ins
Ins: o
Ver|
Da
-
E oK Abbrechen

Fiihren Sie das Update mit dieser Option aus. Die Updater.exe aktualisiert dann das
Client-Verzeichnis fiir die neue Version. Dabei werden die Programmdateien
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ausgetauscht und die notwendigen Anpassungen an der winra5-Konfigurationsdatei
vorgenommen.

Das neue Verzeichnis kann dann paketiert und verteilt werden. Es muss lediglich das
alte Programmuverzeichnis durch das neue Programmverzeichnis ersetzt werden. Es
sind keine weiteren Anderungen, wie zum Beispiel Registry-Eintriage, auf dem Client
notig. Wenn die beA-Schnittstelle zum Einsatz kommen soll, miissen .NET 4.7.2, VC++
Runtime 2012 und VC++ Runtime 2013 auf dem Client installiert sein. (siehe Kapitel
2.2)

Das neue Verzeichnis ersetzt das alte vollsténdig, d.h. das alte Client-Verzeichnis sollte
geldscht werden, bevor der neue Client kopiert wird.

WOLTERS KLUWER Anwenderbeschreibung winra-Update 6.4 — April 2020
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Einige Funktionen in winra ab Version 6.3. miissen unabhdngig vom angemeldeten
Nutzer ausgefiihrt werden kénnen. Dies sind z.B. Terminerinnerungen und ggf. die
Online-Akte. Diese Aufgaben lGibernimmt der winra-WebServices-Dienst.

Der winra-WebServices-Dienst kann und sollte als Windows-Dienst auf einem Server
installiert werden.

Die winraWebServices sollten auf einem Server installiert werden. Sie stellen
WebServices zur Verfiigung, die Ublicherweise Uber den Port 9070 zur Verfligung
stehen. Dieser Port sollte fiir alle Rechner, auf denen winra lduft erreichbar sein.

Dieser Port braucht nur innerhalb Ihres Netzwerkes zur Verfligung stehen.

e Aktuelles Windows

e .Net-Runtime in der Version 4.7.2

e Offener Port 9070 — dieser kann im Laufe der Installation gedndert werden,
muss aber zunachst zur Verfligung stehen.

e Zugang zur winra-Datenbank

e Zugang zu einem SMTP-Mail-Konto zum Versenden von Benachrichtigungen.

e Lokale Administrationsrechte fir die Installation (zum Betrieb nicht
erforderlich)

e Bei der Installation: Zugriff auf die winra-Programmdateien.

Die winraWebServices werden als Windows-Dienst installiert. Mogliche Fehler werden
im Windows-Eventlog abgelegt. Die winraWebServices arbeiten komplett , stateless”.
Neben einer Konfigurationsdatei, die wahrend der Installation erzeugt wird, werden
keine Nutzerdaten auf der Festplatte des Servers oder in der Windows-Registry
abgelegt. Wo erforderlich, schreibt der Dienst allerdings in die winra-Datenbank.

Bei der Verwendung der Online-Akte sind weitere Voraussetzungen erforderlich. Siehe
die Dokumentation zur Online-Akte. Verwenden Sie bereits die winra Online-Akte,
konnen Sie die damit installierten Services nach einem Update auch fiir die winra-
Funktionen verwenden.

Die Installation fir die winraWebService kopiert die Programmdateien, schafft die
Verbindung zur winra-Datenbank und erstellt zwei Firewall-Regeln um den Zugang zu
den Diensten zu ermdoglichen. AuBRerdem wird der Dienst bei Windows registriert. Die
zwei Firewall-Regeln betreffen den Port 9070, der fir eingehende und ausgehende
Kommunikation geéffnet wird. Die neuen Regeln finden Sie in der Windows-Firewall
unter dem Namen ,,winra WebServices”.
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An dieser Stelle beschreiben wir die Installation und Konfiguration der
winraWebServices ohne Verwendung der Online-Akte. Wenn Sie die Online-Akte
verwenden mochten, beachten Sie zusatzlich die gesonderte Dokumentation zur
Installation der winra-Online-Akte.

Wahrend der Installation der winraWebServices kann winra selbst normal weiter
verwendet werden.

Abgesehen von einigen wenigen Konfigurationen, die den Dienst selbst betreffen, wie
z.B. die Zugangsinformationen zur Datenbank, werden alle Konfigurationen in winra
hinterlegt. Dies sind hauptsachlich die Einstellungen zum SMTP-Server fir das
Versenden von Benachrichtigungen und die Verbindungs-URL zu den
winraWebServices.

Nach Moglichkeit sollten die Einstellungen in der winra-Datenbank vor der Installation
des WebService vorgenommen werden um sofort mit den richtigen Daten starten zu
kénnen. Bei Anderungen in den Einstellungen muss ggf. der winraWebSerive-Dienst
iber die Windows-Dienste-Ubersicht neu gestartet werden.

e Offnen Sie in winra die Systemverwaltung.
Im Abschnitt “E-Mail Benachrichtigungen” der Systemverwaltung finden Sie
die Einstellungen, die verwendet werden, um Nutzer iber Ereignisse per
Email zu benachrichtigen. Benachrichtiungen werden z.B. bei Freigaben fir
die Online-Akte verschickt, aber auch als Terminerinnerungen.

i £-Mail Benachrichtigungen - Systemverwaltung

Aktenverwaltung
Aktentypen
Freifelder for Akten SMTP Einstellungen

i Anderungen speichem (2] Ansicht wiederherstellen

Kategorien Profile Eos—

Lander

Referate

Sachbegriffe Hewer Benutzer SMITR Server localhost port 2
Passwort Reset

Online Akte Admin-URL hitp://websenvices erverg070/Mail

Status Profile
Online Freigabeprofile Neue Freigaben
KPl-Mandatsbeauftragung Passwort lauft ab SMTR Benutzer SMTR Passwort

ssL et 4 Authentication Mode Anonym

Vertragsakte Plus Passwort abgelaufen
Vertragsarten
Formalien
Feiertage

Markenaide
Einstellung Fristen Ortstermin Timer starten Timer anhalten E-Mails jetzt senden
Schutzgebiete Wiedenvoriage
Markenformen

a Anzahl Zustellversuche |5

Termin-Erinnerung
Frist Intenatl (min) 15

Gerichtstermin

Waren und Dienstleistungen
Kontakte
Freifelder for Kontakte
DSGVO Kategorien
DSGVO Rechifertigungsarinde
EDA-Verwaltung
AntragstellerKennziffern
Govello-IDs
Einstellungen
Globale Einstellungen
E-Mail Benachrichtigungen
Online-Akte
Report

e Um Benachrichtigungen zu versenden benétigen Sie einen SMTP-Service mit
einem giltigen Konto, der die Emails entgegen nimmt. Die meisten
Parameter sind hierfiir vorgesehen. Die anderen sind:

e Admin-URL: Eine Adresse, an der winra den WebService fur den
Mailversand erreichen kann. Ublicherweise ist diese im Format
,http://<Rechnername>:<Port>/Mail“. Achten Sie auf die Endung
,/Mail“, damit der richtige Endpoint angesprochen wird.

Der Port fir den E-Mailversand muss lediglich von den Rechnern
erreichbar sein, auf denen winra lauft.

WOLTERS KLUWER Anwenderbeschreibung winra-Update 6.4 — April 2020
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o Anzahl Zustellversuche: begrenzt die Versuche, z.B. bei inkorrekten Mail-
Adressen
e Intervall: Bestimmt das Sendeintervall fiir Benachrichtigungen.

Die Knopfe , Timer starten”, , Timer anhalten” und ,,E-Mails jetzt senden” kénnen
spater verwendet werden, um den E-Mailversand fiir Benachrichtigungen zu steuern.

3.2.2 Installation des Dienstes

e Sie erhalten ein gesondertes Installationspaket ,WinraWebServices*.zip“.
Bitte achten Sie darauf, dass die Versionsnummer im Dateinamen mit der
Ilhrer winra-Installation Gibereinstimmt.

o Kopieren Sie das Installationspaket auf den Server, auf dem die
winraWebServices laufen und entpacken Sie es dort in einen Ordner lhrer
Wahl.

e Starten Sie im Unterorder ,Setup” das Programm
,WinraWebServices.Setup.exe”. Sie werden ggf. nach lokalen
Administratorrechten gefragt.

e Der Einrichtungsassistent wird Ihnen die ersten beiden Optionen fir die
Installation anbieten.

B Setup winraWebSansices - ] Es

[«] WebService installieren / aktualisieren

Installationsardner CAProgramFileshwiniaWebSendces
Version ‘WebService nicht installiert

Status Kanfiguration gefunden

|| Datenbank-Anbindung einrichten / dndern

Datenbank WinRAS. |77 Server

DB-Liser Passwort CITTTITY T

winra-Protskoliname

Aus winra-Konfiguration lesen Datenbank-Verbindung prilfen

N T
[ )

e Waihlen Sie den Ordner aus, in dem die winraWebServices installiert werden
sollen und den Ordner, in dem die winra5.exe liegt. Der Assistent wird Ihnen
die Versionsnummer und den Server fiir die Datenbank anzeigen.

e Wechseln Sie mit ,,Weiter” auf die nachsten Seiten und entscheiden Sie,
welche Dienste Sie aktivieren mochten.

e Mit ,Installieren” starten Sie die Installation.

14
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3.3 Update der winraWebServices

Das Update fiir die winraWebServices tauscht die Programmdateien. Dafiir wird der
Windows-Dienst fiir die winraWebServices angehalten, die Programmdateien kopiert
und anschlieBend wieder gestartet.

e Sie erhalten ein gesondertes Installationspaket ,WinraWebServices*.zip“.
Bitte achten Sie darauf, dass die Versionsnummer im Dateinamen mit der
Ilhrer winra-Installation Gbereinstimmt.

o Kopieren Sie das Installationspaket auf den Server, auf dem die
winraWebServices laufen und entpacken Sie es dort in einen Ordner lhrer
Wahl.

e Starten Sie im Unterorder ,Setup” das Programm
,WinraWebServices.Setup.exe”. Sie werden ggf. nach lokalen
Administratorrechten gefragt.

e Der Einrichtungsassistent sollte den laufenden Dienst erkennen und bietet
Ihnen die erste Option ,,WebService installieren / aktualisieren” an.

B Setup winr@WebSandces - ] e

[+] WebsService installieren / aktualisieren

Installationsordner CAProgramFilestwinraWebSendces _
Version ‘WebSanvice nicht installiert

Status Kaonfiguration gefundan

Datenbank-Anbindung einrichten / andern

Datenbank WinRAS | T7 Server

Aus winra-Konfiguration lesen Datenbank-Verbindung prifen

L1 L

e Mochten Sie die Konfiguration dndern, konnen Sie ,WebService
konfigurieren“ anwahlen.

e  MitKlick auf ,Installieren” starten Sie die Installation.

Wadhrend der Installation stehen die Dienste der winraWebServices nicht zur
Verfligung. winra selbst kann wahrend des Updates der Services normal weiter benutzt
werden.

WOLTERS KLUWER Anwenderbeschreibung winra-Update 6.4 — April 2020 15
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Die OCR-Erkennung wird durch den winra-Client ausgefiihrt. Die dazu notwendigen
Dateien befinden sich in dem Unterordner ,,OCR” des winra-Clients. Dieser Ordner ist
nur vorhanden bei Kunden, die das OCR-Paket gebucht haben.

Der winra-Updater erkennt, wenn dieses Verzeichnis vorhanden ist und aktualisiert die
darin enthaltenen Dateien. Durch die neue Version ist es auch notwendig den Abbyy-
Lizenzserver zu aktualisieren und eine neue Lizenz einzuspielen. Die neue Lizenz ist
allen Kunden, die das OCR-Paket gebucht haben, per Mail zugeschickt worden. Die
Mail ging an die winra-Ansprechpartner unserer Kunden. Das sind diejenigen, die auch
die Nachrichten lber neue winra-Versionen bekommen.

Das Update fiir den Lizenzserver ist auch im Update-Paket enthalten und liegt im
Unterverzeichnis , OCR-Setup\Lizenz-Server”. Falls nicht bekannt ist, wo der
Lizenzserver installiert ist, ldsst sich das in der Konfigurationsdatei
,LicensingSettings.xml“ nachschauen. Diese befindet sich im Verzeichnis ,OCR\bin“
des installierten winra-Clients.

Die neue Lizenz ist im Lizenzmanager einzutragen und zu aktivieren. Fir die
Aktivierung ist eine einmalige Internetverbindung notwendig. Falls keine
Internetverbindung vorhanden ist, gibt es auch Moglichkeiten der Offline-Aktivierung.
Die Details hierzu kdnnen Sie in der Datei ,Installation.txt” im Verzeichnis OCR-Setup
des Installationspakets nachlesen.

Die Lizenzmanager der alten und neuen Version der OCR-Komponente kdnnen parallel
installiert sein, jedoch wird empfohlen, zunachst den Alten zu entfernen.
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Gilt nur fir Kunden mit dem Zusatzmodul "WebPublisher":

1) Bitte kopieren Sie den Ordner "WebPublisher" auf den Server, auf dem sich der
WebPublisher befindet,

2) Starten Sie die Datei "WebUpdater.exe",

3) Folgen Sie dann den Anweisungen im Programm.

Das Programm lduft auf dem Server.

Laden Sie die Datei "winra-Tools-6.3.256.zip" herunter und entpacken Sie diese: Bitte
kopieren Sie die Datei "winralmporter.exe" an die Stelle der aktuell vorhandenen Datei
"winralmporter.exe" auf lhrem Server.

Falls Sie den Kontaktimporter als Windows-Dienst verwenden, miissen Sie die Datei
"winralmporterSVC.exe" aus dem Archiv "Tools.zip" an die Stelle der vorhandenen
Datei "winralmporterSVC.exe" kopieren. Dazu missen Sie den Dienst ,winra-Import-
Service” vorher stoppen und nach dem Kopiervorgang erneut starten.

Das Programm lduft auf dem Server.

Laden Sie die Datei "winra-Tools-6.4.260.zip"herunter und entpacken Sie diese: Bitte
kopieren Sie die Datei "winraExporter.exe" und ersetzen Sie die vorhandene Datei
"winraExporter.exe".

Falls Sie den Connector als Windows-Dienst verwenden, missen Sie die Datei
winraExporterSVC.exe aus dem Archiv "Tools.zip" an die Stelle der vorhandenen Datei
"winraExporterSVC.exe" kopieren. Dazu missen Sie den Dienst "winra-Export-Service"
vorher stoppen und nach dem Kopiervorgang erneut starten.
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7 Auf dem Client: Erststartassistent

Wenn Sie winra erstmalig nach der Update-Installation starten, dann wird der
Erststartassistent gedffnet. Bitte priifen Sie die Angaben und registrieren Sie in jedem
Fall die MS Office AddIns. Diese werden fiir die Kommunikation mit MS Outlook und
MS Office zwingend bendétigt.

W winra Erststart-Assistent - o x

Bitte geben Sie an, welche Schritte zur initialen Einrichtung von winra Sie nun
durchfiihren méchten:

[ Exfeme Brogramme reqisirieren (nur bei geschiossenem Office mogiici

Desktop einrichten
Bitte wahlen Sie ihre Sprache:

Deutsch v

Bitte erganzen und korrigieren Sie gegebenenfalls Ihre Kontaktdaten:

Mame:
Christian Borchers

Bearbeiten...

Anschrift:
Christian Borchers

Telefon:
<keine>

E-Mail:
cborchers@waolterskluwer.de
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winra nutzt im Normalfall den Microsoft OLE DB Treiber von Microsoft (SQLOLEDB).
Dieser Treiber ist in allen Windows-Installationen vorhanden, so dass ohne zusatzliche
Installation mit winra gearbeitet werden kann. Dieser Datenbank-Treiber ist allerdings
veraltet. Er nutzt eine alte TLS-Version und verschlisselt nicht den kompletten
Datenstrom, sondern nur die Anmeldeinformationen.

Um eine sichere Verschliisselung zu gewahrleisten, muss dieser Datenbank-Treiber auf
allen winra-Clients durch den neuen OLE DB Treiber (MSOLEDBSQL) von Microsoft
ersetzt werden. Dieser ist nicht automatisch in Windows enthalten und muss auf allen
Clients  verteilt werden. Download-Link:  https://www.microsoft.com/de-
de/download/details.aspx?id=56730

Hintergrundinformationen zum neuen Treiber:
https://blogs.msdn.microsoft.com/sqglnativeclient/2017/10/06/announcing-the-new-
release-of-ole-db-driver-for-sgl-server/

Nach der Verteilung muss der neue Treiber in der winra5.config (im winra\bin-
Verzeichnis) konfiguriert werden. Dazu bitte im Connection-String den Provider auf
,MSOLEDBSQL’ setzen. Beispiel:

DatabaseConnection=Provider=MSOLEDBSQL;...

Um die Verschliisselung des Datenstroms zu aktivieren, bitte folgenden Parameter im
Connection-String erganzen:

Use Encryption for Data=true;

Zusatzlich sollte der Parameter ,Authentication’ auf ,SqlPassword’ oder
,ActiveDirectorylntegrated’ gesetzt werden, damit der Treiber im Default die moglichst
sicheren Werte annimmt und nicht aus kompatibilitdtsgriinden auf unsichere
Einstellungen zurickfallt.

Wenn nichts anderes konfiguriert wurde, nutzt der SQL-Server selbst-signierte
Zertifikate um die TLS-Verbindungen aufzubauen. Es besteht die Gefahr, dass der
Datenstrom auf einen anderen SQL-Server umgeleitet werden kann (man in the middle
attack). Dieses kann vermieden werden, indem auf dem SQL-Server ein Gberprifbares
Zertifikat konfiguriert wird. Dieses Zertifikat kann public oder private sein, aber die
Zertifikats-Authority muss vom Client aus Uberprifbar sein. Weitergehende
Informationen hierzu:

https://docs.microsoft.com/en-us/previous-versions/sql/sql-server-
2012/ms191192(v=sql.110)?redirectedfrom=MSDN#configureserverconnections

Der Name des Zertifikats entspricht dem vollqualifizierten Namen des SQL-Server. Und
genau so muss der Servername auch im Connection-String hinterlegt werden,
ansonsten gibt es einen Verbindungsfehler.

Der Parameter, mit dem die Zertifikatsprifung auf dem Client gesteuert wird, lautet
,TrustServerCertificate’. Wenn der Parameter ,Authentication’ gesetzt ist, ist der
Default ,false’ und es wird eine Zertifikatsprifung erzwungen. TrustServerCertificate
braucht dann nicht explizit angegeben werden.

Durch das Setzen eines Registry-Keys unter (HKLM) kann die Zertifikatsprifung fir den
Microsoft-Datenbanktreiber zusatzlich gesichert werden. Dadurch wird verhindert,
dass die TrustServerCertificate-Einstellung im Connection-String ausgeschaltet wird.
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Weitergehende Dokumentation fir diesen Registry-Eintrag und Beispiele fiir die neuen
Connection-Strings:

https://docs.microsoft.com/en-us/sql/connect/oledb/features/using-azure-active-

directory?view=sql-server-verl5#encryption-and-certificate-validation

Beispiel flir einen sicheren Connection-String mit SQL-Server-Authentifizierung:

DatabaseConnection=Provider=MSOLEDBSQL;Password=<pwd>;Authentication=SqlP
assword;Persist Security Info=False;User ID=WinraUser;lnitial Catalog=winra;Data
Source=winrasqgl01.wolterskluwer.com,1433;Network Library=dbmssocn;Use
Encryption for Data=true

Beispiele fiir Connection-Strings mit SQL-Server-Authentifizierung:

Default mit altem
Treiber

DatabaseConnection=Provider=SQLOLEDB;Password=<pwd>;Persist
Security Info=False;User ID=WinraUser;Initial Catalog=winra;Data
Source=winrasql01.wolterskluwer.com,1433;Network Library=dbmssocn

Neuer Teiber

DatabaseConnection=Provider=MSOLEDBSQL;Password=<pwd>;Persist
Security Info=False;User ID=WinraUser;Initial Catalog=winra;Data
Source=winrasql01.wolterskluwer.com,1433;Network Library=dbmssocn

Neuer Treiber und
Datenverschliisselung
(gibt es nur mit neuem
Treiber)

DatabaseConnection=Provider=MSOLEDBSQL;Password=<pwd>;Persist
Security Info=False;User ID=WinraUser;Initial Catalog=winra;Data
Source=winrasql01.wolterskluwer.com,1433;Network
Library=dbmssocn;Use Encryption for Data=true

Neuer Treiber und
Datenverschliisselung
und SSL-
Zertifikatspriifung (gibt
es nur mit neuem
Treiber):

DatabaseConnection=Provider=MSOLEDBSQL;Password=<pwd>;Authentic
ation=SqlPassword;Persist Security Info=False;User ID=WinraUser;Initial
Catalog=winra;Data Source=winrasqlOl.wolterskluwer.com,1433;Network
Library=dbmssocn;Use Encryption for Data=true

Beispiele fiir Connection-Strings mit Windows-Authentifizierung:
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Default mit altem
Treiber

DatabaseConnection=Provider=SQLOLEDB;Persist Security
Info=False;Integrated Security=SSPI;Initial Catalog=winra;Data
Source=winrasql01.wolterskluwer.com,1433;Network Library=dbmssocn

Neuer Treiber

DatabaseConnection=Provider=MSOLEDBSQL;Persist Security
Info=False;Integrated Security=SSPI;Initial Catalog=winra;Data
Source=winrasql01.wolterskluwer.com,1433;Network Library=dbmssocn

Neuer Treiber und
Datenverschliisselung
(gibt es nur mit neuem
Treiber)

DatabaseConnection=Provider=MSOLEDBSQL;Persist Security Info=False;
Integrated Security=SSPI;Initial Catalog=winra;Data
Source=winrasql01.wolterskluwer.com,1433;Network
Library=dbmssocn;Use Encryption for Data=true



https://docs.microsoft.com/en-us/sql/connect/oledb/features/using-azure-active-directory?view=sql-server-ver15#encryption-and-certificate-validation
https://docs.microsoft.com/en-us/sql/connect/oledb/features/using-azure-active-directory?view=sql-server-ver15#encryption-and-certificate-validation
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Neuer Treiber und DatabaseConnection=Provider=MSOLEDBSQL;Persist Security Info=False;
Datenverschliisselung Authentication=ActiveDirectorylntegrated;Initial Catalog=winra;Data
und SSL- Source=winrasqgl01.wolterskluwer.com,1433;Network

Zertifikatspriifung (gibt | Library=dbmssocn;Use Encryption for Data=true
es nur mit neuem
Treiber):

Der Parameter, mit dem die Zertifikatsprifung auf dem Client gesteuert wird, lautet
eigentlich , TrustServerCertificate’. Wenn der Parameter ,Authentication’ gesetzt ist, ist
der Default ,false’ und es wird eine Zertifikatsprifung erzwungen.
,TrustServerCertificate’ braucht dann nicht explizit angegeben werden.
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