Kleos b

Kleos - software pro komplexni spravu advokatnich kancelari

V souladu s GDPR

1 Povaha zpracovani

Online software pro spravu agendy advokatd.

2 Kategorie zpracovavanych osobnich adaju

Wolters Kluwer zpracovava nasledujici typy osobnich Gdaji vyhradné v kontextu této pfilohy:
- Udaje o0 osobé (jméno, pFijmeni, pfihlasovaci jméno),
- kontaktni informace (adresa, email, IP adresa, telefon, fax),

« data o chovani (historie uZivatell).

Jako Spravce mate moznost ukladat do Kleosu dalsi osobni Gdaje o svych zakaznicich. Zakladni pole,
ktera jsou v Kleosu k dispozici a mohou byt vami vyplnéna, jsou:

+ Osobni Gdaje (jméno, adresa, mobilni ¢islo, email, datum narozeni, atd.),

+ osobni Gdaje Gfedni (rodné €islo, atd.),

- socialni status (rodinna situace, atd.),

« finan¢ni informace (¢islo G¢tu, atd.),

+ je mozné pridat dodatecné informace pomoci funkce ,Dalsi pole®.

3 Kategorie subjektu Gdaju zapojenych do zpracovani osobnich tdaji v Kleosu

- Klienti a partnefi Spravce,
- akcionafri, partnefi, zaméstnanci a ostatni personal Spravce, véetné stazistl nebo docasnych asistentd,
atd.,

- ostatni osoby, jejichZ daje jsou zpracovany Spravcem, napfr. protistrany.

4 Ucely zpracovani
Wolters Kluwer specifikuje, Ze Kleos je mozné pouzit k nasledujicim Géellim:

- Centralizovana sprava kauz, kontaktl a dokumenti,
+ Kleos Connect: zabezpecena vyména dokumentl s vasimi zakazniky a ostatnimi stranami,

« (cetnictvi a fakturace: na zakladé zaznamenanych ¢innosti je mozné automaticky vytvaret fakturacni
dokumenty, upominky nebo vytvaret financni prehledy,

+ propracované moznosti vyhledavani a reportingu,

- export informaci do reportd.
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5 Doba, po kterou budou osobni iidaje ulozeny

Vy jako Spravci si sami urcujete dobu ulozeni Gdajd o svych klientech (spisy, osobni Gdaje, dokumenty, atd.).
Wolters Kluwer provadi denni zalohu klientskych databazi. Tato zaloha je uloZena 30 dni.

Osobni Gdaje budou zpracovany a uchovany po nasledujici dobu:

+ Po importu dat z jiného softwaru: po importu dat z jiného softwaru neuchovavame zadné informace.
Spravce je sam zodpovédny si tyto informace ulozit/zalohovat a v pfipadé potreby je dat k dispozici
Wolters Kluwer.

- Osobni Gdaje pfi vyzadani podpory: kontakty jsou anonymizovany Sest mésicli po ukonceni smlouvy.
Jako spravce mate povinnost ujistit se, Ze nesdilite citlivé Gdaje pfi poZzadavku na podporu a feseni
pozadavku (screenshoty atd.).

- Kopie vasich dat v souvislosti s poZadavkem na podporu: ve specifickych pripadech pro odhaleni
technického problému kopirujeme vasi databazi do Sifrovaného testovaciho prostredi. Data z aktivniho
prostredi jsou do testovaciho prenasena Sifrovanou komunikaci.

Pro tento proces potfebujeme vase svoleni. Vase data jsou pouzita vyhradné k vyreseni problému
a ihned potom jsou vymazana.

+ Po vyprseni platnosti smlouvy: data poskytujeme v obecné pfistupném formatu. Na nasich serverech
data uchovavame jesté po dobu tfi mésicu.

6 Podpora

Pro vyfreseni pfipadného problému nebo dodatecného nastaveni potiebuje Wolters Kluwer pfistup
do databaze Spravce.

- Spravce muize dat pristup zaméstnanci Wolters Kluwer aktivovanim Uzivatele podpory. Spravce mize
tuto funkci kdykoliv vypnout.

- Pokud je tfeba pristup k technickym prostfedkiim Spravce, vyzada si Wolters Kluwer pfistup na pocitac
Spravce pomoci sdileni obrazovky. Pro vzdaleny pristup je nutna aktivace od Spravce. Aktivace se
provadi zadanim kodu poskytnutého Wolters Kluwer. Spravce je odpovédny za skryti veskerych citlivych
informaci pred potvrzenim vzdaleného pristupu.

7 Bezpecnostni opatreni

S prihlédnutim ke stavu techniky, nakladim na provedeni, povaze, rozsahu, kontextu a Gc¢ellim zpracovani
i k rizné pravdépodobnym a rtizné zavaznym rizikim pro prava a svobody fyzickych osob, provede Wolters
Kluwer vhodna technicka a organizacni opatreni, aby zajistil Groven zabezpeceni odpovidajici danému riziku.

PODROBNA TECHNOLOGICKA A ORGANIZACNI OPATRENI

71 Rizeni pFistupu: budovy

Pristup do budov Wolters Kluwer podléha technickym i organiza¢nim opatfenim: fizeni pFistupu
s personalizovanymi Cipy, elektronické zamky dvefi, zavedené postupy pro navstévy na recepci.

Spravce musi také zajistit, aby byla nastavena odpovidajici bezpecnostni opatfeni ohledné pristupu
do jeho budov.
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7.2 Rizeni pFistupu: systémy

Jako Zpracovatel vyZaduje Wolters Kluwer povinné autorizace z divodu pFistupu k sitim, operaénim
systémim, administraci uzivatel( a aplikaci: pokrocilé protokoly hesel, automatické vyprseni a blokovani
nespravnych hesel, individualni G¢ty s uchovavanim historie, Sifrovani, hardwarové a softwarové firewally.

Spravce musi zajistit odpovidajici bezpecnosti opatfeni tykajici se jeho hesel a elektronickych pFistup.

7.3 Rizeni pFistupu: data

Jako Zpracovatel ma Wolters Kluwer pfistup k datiim fizeny internimi organizacnimi opatfenimi:
administrace uzivatel(l a uzivatelskych Gc¢tl se specifickym pristupem, personal proskoleny s ohledem

na zpracovani dat a jejich bezpecnost, oddéleni aktivnich a testovacich systémd, pfifazeni specifickych prav
a ukladani historie pouZivani, pfistup(i a mazani.

7.4 Sifrovani dat:

7.4 Prenos
Prenos dat pres HTTPS je Sifrovan 2048-bitovym PKI certifikatem a je certifikovan spolecnosti
Norton.

7.4.2 UloZisté
Databaze na nasSich discich Sifrujeme specifickym certifikatem / privatnim klicem s pouzitim
algoritmu AES.

7.5 Schopnost zajistit neustalou duvérnost, integritu, dostupnost a odolnost systému
a sluzeb zpracovani

Rizeni pfistupu k osobnim Gdajim podl&ha vnitfnim nafizenim, véetné& smérnic organizace pro pfistup
k informacim, zavedeni systému administrace uzivateld, Sifeni povédomi o spravé informaci a hesel
mezi zaméstnanci, fizeni sitovych pfistupl véetné oddéleni citlivych siti a fizeni pFistupu k operacnimu
systému a podpurnym aplikacim. Konkrétni opatfeni zahrnuji:

+ Predepsanou/naprogramovanou strukturu autorizaci;

- rozliena pfistupova prava (v€etné Cteni, Gprav a mazani);

+ definice roli;

+ logovani/auditovani.

Osobni Gdaje jsou izolované. Opatfeni zahrnuji:
- oddéleni funkci (aktivni/testovaci data);
- oddéleni vysoce citlivych dat;
« omezeni UCelu /rozdéleni dle Gcelu;
+ smérnice/opatfeni pro zajiSténi oddélenych dlozist, Gpravy, mazani a pfenosu dat.
0d Spravce vyzaduje Kleos zadani hesla, které zajisti divérnost vSech dat zadanych do systému.

Kleos také umoznuje spravovat pristupova prava k informacim pro jednotlivé cleny kancelare, pokud
to Spravce vyzaduje. Spravce si pak nastavuje vnitrofiremni pravidla pro divérné Gdaje.
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7.6 Schopnosti obnovit dostupnost osobnich Gdaju a pFistup k nim v€as v pFipadé
fyzickych ¢i technickych incidenti

Dostupnost dat je nepretrzité kontrolovana sitovym monitorovacim systémem. Pro prevenci ztraty dat
jsou provadény kazdodenni zalohy dat s prednastavenou platnosti. DalSi opatfeni zahrnuiji:

+ procedury zaloh;

+ prepétové ochrany;

+ fyzicky oddélené nosice dat pro zalohy;

« zrcadleni serverovych pevnych diskd (RAID);

- antivirové systémy/filtry spam(/firewall/detekce prolomeni systému/plan obnovy pfi havarii;

+ systémy ochrany proti ohni/vodé (vCetné hasicich systémda, pozarnich dvefi a detektord koure/
ohné@).

7.7 Procesy pravidelného testovani, posuzovani a hodnoceni Gc¢innosti zavedenych
technickych a organizacnich opatreni pro zajisténi bezpecnosti zpracovani:

Sytém Kleos je nepretrzité monitorovan:
+ V ramci monitoringu 24/7 jsou peclivé sledovany informace jak o zdravi systému, tak vykonu,
a to pro kazdého klienta individualné;
+ nezavisla externi spole¢nost provadi kazdoro¢né testy odolnosti proti vnéjSimu priniku;
+ navic je neustale aktivni systém detekce prinik(i a podava upozornéniv realném case;

+ webova stranka Kleos je také certifikovana;

+ McAfee Security peclivé monitoruje Kleos kazdy den;

- certifikuje, Ze je webova stranka bezpecna, odolna vici virim a pokustim o vniknuti a chranéna
pred Gtoky hacker( na servery a prenos dat;

- jsme informovani o jakychkoliv rizicich v realném Case, takze mizeme Gtokdm okamzité zabranit;

+ Norton Symantec nepretrzité monitoruje nasSe zasSifrované prenosy dat pomoci SSL certifikatu;

- test zranitelnosti se provadi kazdy mésic a vzdy obdrZime souvisejici report.

7.8 Dostupné certifikace
Certifikat ISO/IEC 27001
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